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*Hanya Lengkapi yang bagian Pihak Kedua
	PERJANJIAN KERAHASIAAN
NOMOR [NOMOR NDA]

	

	Perjanjian Kerahasiaan ini dibuat dan ditandatangani pada hari ini tanggal [TANGGAL PENANDATANGANAN] oleh dan antara:


	(1) [bookmark: _heading=h.gjdgxs][NAMA PEJABAT PIHAK PERTAMA] selaku [JABATAN PEJABAT PIHAK PERTAMA], Otorita Ibu Kota Nusantara berdasarkan [DASAR KEWENANGAN PIHAK PERTAMA, mis. Surat Perintah/Keputusan Nomor ...], yang karenanya berwenang bertindak untuk dan atas nama Otorita Ibu Kota Nusantara (selanjutnya disebut sebagai “Pihak Pertama”);


	(2) [NAMA PIHAK KEDUA], berdomisili di [ALAMAT DOMISILI PIHAK KEDUA], dengan tanda pengenal bernomor [NOMOR TANDA PENGENAL PIHAK KEDUA], merupakan [JABATAN PIHAK KEDUA] di [NAMA LENGKAP LEMBAGA] ([NAMA SINGKAT LEMBAGA]), beralamat di [ALAMAT LEMBAGA] (selanjutnya disebut sebagai “Pihak Kedua”); dan


	(3) [NAMA PIHAK YANG MENGETAHUI], berdomisili di [ALAMAT DOMISILI PIHAK YANG MENGETAHUI], dengan tanda pengenal bernomor [NOMOR TANDA PENGENAL PIHAK YANG MENGETAHUI], merupakan [JABATAN PIHAK YANG MENGETAHUI] di [NAMA LENGKAP LEMBAGA] berdasarkan [DASAR KEWENANGAN PIHAK YANG MENGETAHUI, mis. Surat Keputusan Nomor ...], dicantumkan sebagai Pihak yang Mengetahui dalam Perjanjian ini.

	[bookmark: _heading=h.30j0zll]Pihak Pertama dan Pihak Kedua secara bersama-sama dapat disebut sebagai “Para Pihak” dan masing-masing sebagai “Pihak”. Ketentuan dalam Perjanjian ini mengenai Para Pihak berlaku pula bagi Pihak yang Mengetahui sepanjang relevan.


	MENERANGKAN


	[bookmark: _heading=h.1fob9te]Bahwa, Otorita Ibu Kota Nusantara dan [NAMA SINGKAT LEMBAGA] telah menandatangani Perjanjian Kerja Sama Nomor [NOMOR PKS PIHAK PERTAMA] dan Nomor [NOMOR PKS LEMBAGA] tanggal [TANGGAL PKS] tentang [PERIHAL PERJANJIAN KERJA SAMA] (selanjutnya disebut “Perjanjian Kerja Sama”), dan sebagai tindak lanjutnya telah disepakati Perjanjian Kerahasiaan Nomor [NOMOR NDA LEMBAGA] antara Otorita Ibu Kota Nusantara dan [NAMA SINGKAT LEMBAGA];

Bahwa, berdasarkan Perjanjian Kerahasiaan Nomor [NOMOR NDA LEMBAGA] tersebut, akses terhadap Sistem dan/atau Informasi Rahasia dapat diberikan kepada individu tertentu yang ditunjuk, sehingga diperlukan Perjanjian Kerahasiaan perorangan untuk menjamin perlindungan dan penggunaan Informasi Rahasia sesuai ketentuan yang berlaku;

	

	Bahwa, Pihak Kedua adalah [PERAN PIHAK KEDUA, mis. peneliti] yang ditugaskan oleh [NAMA SINGKAT LEMBAGA] untuk melaksanakan [TUGAS/PEKERJAAN YANG DITUGASKAN] sebagaimana diatur dalam Perjanjian Kerja Sama;

	

	[bookmark: _heading=h.3znysh7]Bahwa, Pihak Pertama akan mengungkapkan kepada Pihak Kedua data eksklusif yang sifatnya terbatas, menyangkut teknis, dan informasi lainnya yang berkaitan dengan Pihak Pertama sehubungan dengan [JENIS DATA/INFORMASI YANG DIBERIKAN] dalam bentuk [BENTUK DATA, mis. dokumen dan peta spasial], sebagai bahan pendukung [TUJUAN PENGGUNAAN DATA];

	

	Bahwa, Pihak Kedua setuju menjaga kerahasiaan Informasi Rahasia sesuai dengan ketentuan yang ditetapkan dalam Perjanjian Kerahasiaan ini;
[bookmark: _heading=h.26cwude87sn9][bookmark: _heading=h.u07rihgw73k3]

	[bookmark: _heading=h.2et92p0]Bahwa, Pihak yang Mengetahui dengan nama [NAMA PIHAK YANG MENGETAHUI], selaku pimpinan dari Pihak Kedua, dengan penandatanganan Perjanjian ini menyatakan telah mengetahui, memahami, dan menyetujui seluruh ketentuan dalam Perjanjian Kerahasiaan ini serta turut terikat pada kewajiban kerahasiaan sebagaimana diatur dalam Perjanjian ini.

	[bookmark: _heading=h.tyjcwt]Oleh karena itu, Para Pihak menyepakati hal-hal sebagai berikut:

	

	[bookmark: _heading=h.3dy6vkm]PASAL 1
DEFINISI DAN INTERPRETASI


	Informasi Rahasia adalah setiap dan semua informasi baik tertulis maupun format elektronik, lisan ataupun bentuk bentuk lainnya, dengan atau pun tidak berlabel “rahasia”, bersifat sensitif, yang memiliki nilai materiil dan kegunaan lainnya, termasuk dan tidak terbatas pada informasi yang berkaitan dengan bisnis, kondisi keuangan, strategi pemasaran, metodologi, produk, operasi, dan informasi lainnya yang berkaitan dengan Pihak Pertama, maupun pihak yang terkait, juga termasuk memorandum, catatan, dan laporan, informasi kawasan, dan dokumen rancang bangun gedung dan fasilitas milik Pihak Pertama, yang diberikan oleh Pihak Pertama dan/atau Personil kepada Pihak Kedua untuk tujuan atau dalam kaitannya dengan pelaksanaan Perjanjian Kerja Sama, termasuk informasi yang secara wajar patut diketahui oleh Pihak Kedua sebagai informasi yang bersifat rahasia berdasarkan sifat informasi tersebut atau keadaan pada saat pengungkapannya. Personil adalah pegawai, kontraktor, atau pihak lain yang ditugaskan oleh Pihak Pertama untuk melaksanakan pekerjaan dalam lingkup Perjanjian ini. Sistem adalah Network Attached Storage (NAS) dan/atau sarana penyimpanan atau sistem elektronik lainnya milik atau yang dikelola Pihak Pertama yang aksesnya diberikan kepada Pihak Kedua untuk memperoleh Informasi Rahasia.

	

	PASAL 2
KETERBATASAN PENGGUNAAN

	

	Seluruh Informasi Rahasia yang disampaikan oleh Pihak Pertama kepada Pihak Kedua bersifat terbatas, sensitif, dan berharga yang hanya dapat digunakan untuk [TUJUAN PENGGUNAAN DATA], dan tidak diperkenankan digunakan untuk kepentingan komersial, politik, maupun kepentingan lain di luar peruntukan tersebut.

	

	PASAL 3
KEWAJIBAN PARA PIHAK


	(1) Pihak Kedua wajib:

	a. Mematuhi semua permintaan dengan alasan yang wajar dari Pihak Pertama sehubungan dengan penyimpanan dan pengamanan Informasi Rahasia;

	a. Menyimpan dan menjaga kerahasiaan Informasi Rahasia untuk kepentingan tunggal dan eksklusif Pihak Pertama;

	b. Menerapkan langkah-langkah keamanan yang memadai dan sesuai dengan standar yang berlaku untuk melindungi kerahasiaan, keutuhan, dan ketersediaan Informasi Rahasia serta perangkat yang digunakannya untuk menyimpan atau mengolah Informasi Rahasia;

	c. Segera memberitahukan kepada Pihak Pertama atas setiap penggunaan atau pengungkapan Informasi Rahasia yang tidak sah, maupun setiap insiden keamanan, kebocoran data, atau akses tidak sah terhadap Sistem maupun perangkat atau data yang dikelolanya, baik yang telah terjadi maupun yang patut diduga terjadi, dan menindaklanjutinya dengan pemberitahuan secara tertulis paling lambat 1x24 (satu kali dua puluh empat) jam sejak diketahuinya. Pemberitahuan tertulis tersebut harus memuat sekurang-kurangnya: (i) waktu terjadinya atau terdeteksinya insiden; (ii) deskripsi singkat mengenai sifat insiden; (iii) sistem atau data yang terdampak atau berpotensi terdampak; dan (iv) langkah-langkah awal yang telah atau sedang dilakukan oleh Pihak Kedua untuk menangani insiden tersebut;

	d. Menggunakan akses terhadap Sistem dan/atau Informasi Rahasia secara pribadi dan semata-mata untuk pelaksanaan tugasnya, serta tidak membagikan tautan, akun, kata sandi, atau kredensial akses lainnya kepada siapa pun;

	e. Tidak mempublikasikan, menyalin, atau mengungkapkan Informasi Rahasia kepada pihak lain, atau mengizinkan penggunaannya oleh pihak lain untuk keuntungan mereka atau untuk merugikan Pihak Pertama, kecuali dalam hal pengungkapan tersebut diperlukan atas perintah pengadilan atau otoritas pemerintah manapun, dengan pemberitahuan kepada Pihak Pertama terlebih dahulu;

	f. Memperoleh persetujuan dari Pihak Pertama dalam hal pengembangan independen dari Informasi Rahasia yang sesuai dengan ruang lingkup kerja sama yang telah disepakati dalam Perjanjian ini;

	g. Mengakui bahwa Sistem dan seluruh Informasi Rahasia yang diakses tetap merupakan milik Pihak Pertama dan tidak terdapat pengalihan hak kepemilikan dalam bentuk apa pun kepada Pihak Kedua;

	h. Memastikan bahwa setelah berakhirnya Perjanjian ini tidak lagi menggunakan akses terhadap Sistem, dan seluruh Informasi Rahasia milik Pihak Pertama telah dikembalikan atau dihapus sesuai dengan Pasal 5, serta memberikan konfirmasi tertulis kepada Pihak Pertama atas hal tersebut;

	i. Bersedia dilakukan audit atau verifikasi kepatuhan oleh Pihak Pertama sewaktu-waktu atas pelaksanaan kewajiban dalam Perjanjian ini, serta wajib menyediakan akses, dokumen, dan keterangan yang diperlukan selama proses audit berlangsung; dan

	j. Mematuhi semua peraturan perundang-undangan yang berkaitan dengan privasi dan perlindungan data sehubungan dengan Informasi Rahasia.

	(2) Pihak yang Mengetahui wajib:
a. bertanggung jawab terhadap segala aktivitas yang wajib dilaksanakan oleh Pihak Kedua sebagaimana diatur dalam Perjanjian ini; dan
b. melakukan pengawasan dan pembinaan terhadap Pihak Kedua dalam pengelolaan dan pemanfaatan Sistem dan/atau Informasi Rahasia sesuai dengan kewenangannya.

	
PASAL 4
PENGECUALIAN

	(1) Ketentuan mengenai kewajiban kerahasiaan sebagaimana diatur dalam Perjanjian ini tidak berlaku terhadap Informasi Rahasia yang memenuhi salah satu atau lebih kondisi sebagai berikut:

	a. Informasi Rahasia telah menjadi informasi yang tersedia untuk umum (public domain) tanpa adanya pelanggaran terhadap Perjanjian ini oleh Pihak Kedua;

	b. Informasi Rahasia telah diketahui secara sah oleh Pihak Kedua sebelum diterimanya Informasi Rahasia dari Pihak Pertama, yang dapat dibuktikan dengan dokumen tertulis yang sah;

	c. Informasi Rahasia telah memperoleh persetujuan tertulis dari Pihak Pertama untuk diungkapkan atau digunakan oleh Pihak Kedua; dan

	d. Pengungkapan Informasi Rahasia diwajibkan berdasarkan ketentuan peraturan perundang-undangan atau perintah pengadilan dengan ketentuan Pihak Kedua wajib memberitahukan secara tertulis kepada Pihak Pertama sebelum pengungkapan tersebut dilakukan.

	(2) Dalam hal terjadi pengungkapan Informasi Rahasia sebagaimana dimaksud pada ayat (1) huruf d, Pihak Kedua hanya dapat mengungkapkan Informasi Rahasia sebatas yang diwajibkan oleh ketentuan hukum yang berlaku.

	(2) Ketentuan Pengecualian sebagaimana dimaksud pada ayat (1) tidak menghapus kewajiban Pihak Kedua untuk tetap menjaga kerahasiaan Informasi Rahasia lainnya yang tidak termasuk dalam pengecualian tersebut.

	

	PASAL 5
PENYALINAN DAN PENGEMBALIAN


	(1) Apabila diminta oleh Pihak Pertama, Pihak Kedua harus segera:

	a. Mengembalikan kepada Pihak Pertama semua Informasi Rahasia, termasuk semua salinan dan setiap dokumen atau materi lain yang mengandung atau mengacu pada Informasi Rahasia; atau

	a. Menghapus atau memusnahkan Informasi Rahasia termasuk semua salinan dan dokumen apa pun atau materi lain yang mengandung atau mengacu pada Informasi Rahasia.

	(2) Pihak Kedua wajib memberikan bukti tertulis kepada Pihak Pertama atas pelaksanaan kewajiban sebagaimana dimaksud pada ayat (1), baik dalam hal pengembalian maupun penghapusan/pemusnahan Informasi Rahasia. Bukti tersebut dapat berupa, namun tidak terbatas pada, berita acara serah terima, surat pernyataan yang ditandatangani oleh Pihak Kedua, atau dokumen pendukung lainnya yang dapat dipertanggungjawabkan.

	(3) Dalam hal dilakukan penghapusan atau pemusnahan, Pihak Kedua wajib menyampaikan surat pernyataan resmi yang menyatakan bahwa seluruh Informasi Rahasia beserta salinannya telah dihapus atau dimusnahkan secara menyeluruh dan tidak dapat dipulihkan kembali, disertai dengan metode pemusnahan yang digunakan.

	(4) Pihak Pertama berhak untuk melakukan verifikasi atas kebenaran bukti yang disampaikan oleh Pihak Kedua apabila dianggap diperlukan.

	(5) Pihak Kedua dapat menyimpan:

	a. Materi apa pun yang mengandung Informasi Rahasia sejauh diwajibkan oleh hukum untuk menyimpannya dengan pemberitahuan kepada Pihak Pertama terlebih dahulu; dan

	a. Salinan Informasi Rahasia dan setiap dokumen atau materi lain yang mengandung atau mengacu pada Informasi Rahasia sejauh diperlukan untuk prosedur penyimpanan catatan internal dengan ketentuan memperoleh persetujuan dari Pihak Pertama.

	(6) Setiap Informasi Rahasia yang disimpan sebagaimana dimaksud dalam ayat (5) tetap rahasia dan tunduk pada kewajiban yang dimuat dalam Perjanjian ini.

	

	PASAL 6
PEMBATASAN AKSES


	1. Akses terhadap Sistem dan/atau Informasi Rahasia diberikan kepada Pihak Kedua secara pribadi, hanya setelah identitasnya disetujui secara tertulis oleh Pihak Pertama, dan tidak dapat dialihkan;

	1. Apabila Pihak Kedua tidak lagi ditugaskan dalam pelaksanaan Perjanjian Kerja Sama, Pihak yang Mengetahui wajib memberitahukan Pihak Pertama secara tertulis paling lambat 1 x 24 (satu kali dua puluh empat) jam, dan akses Pihak Kedua terhadap Sistem dihentikan sejak saat itu; dan

	1. Pihak Kedua dilarang mengalihkan, memberikan, atau membuka akses atas Sistem dan/atau Informasi Rahasia kepada pihak lain mana pun, termasuk rekan kerja di lingkungan [NAMA SINGKAT LEMBAGA], tanpa persetujuan tertulis terlebih dahulu dari Pihak Pertama.

	

	PASAL 7
JANGKA WAKTU DAN PENGAKHIRAN


	(1) Perjanjian Kerahasiaan ini berlaku untuk jangka waktu [JANGKA WAKTU, mis. 5 (lima)] tahun terhitung sejak tanggal ditandatanganinya Perjanjian Kerahasiaan ini dan setelah Perjanjian Kerahasiaan ini berakhir, tidak menghapus kewajiban Pihak Kedua sebagaimana dimaksud dalam Pasal 3, Pasal 5, dan Pasal 6.
(2) Perjanjian Kerahasiaan sebagaimana dimaksud pada ayat (1), dapat diperpanjang atau diakhiri berdasarkan kesepakatan tertulis Para Pihak.
(3) Pihak yang bermaksud memperpanjang jangka waktu Perjanjian Kerahasiaan sebagaimana dimaksud pada ayat (2), wajib memberitahukan secara tertulis kepada Pihak lain paling lambat 3 (tiga) bulan sebelum masa berlaku Perjanjian Kerahasiaan ini berakhir.
(4) Apabila salah satu Pihak bermaksud untuk mengakhiri Perjanjian Kerahasiaan sebelum jangka waktu sebagaimana dimaksud pada ayat (1) berakhir, Pihak tersebut harus menyampaikan terlebih dahulu pemberitahuan secara tertulis kepada Pihak lainnya paling lambat 3 (tiga) bulan sebelum tanggal pengakhiran yang dikehendaki.
(5) Terlepas dari ketentuan ayat (1), ayat (2), dan ayat (4), Pihak Pertama berwenang menghentikan akses Pihak Kedua terhadap Sistem dan/atau Informasi Rahasia secara sepihak apabila terdapat indikasi pelanggaran atau dugaan kebocoran data, dengan menyampaikan pemberitahuan tertulis paling lambat 1x24 jam sejak keputusan penghentian ditetapkan. Penghentian akses berlaku efektif sejak pemberitahuan disampaikan dan tidak menggugurkan kewajiban Pihak Kedua sebagaimana diatur dalam Perjanjian ini.

	

	PASAL 8
KEWAJIBAN BERKELANJUTAN


	Kewajiban sebagaimana dimaksud dalam Pasal 3, Pasal 5, dan Pasal 6 tetap berlaku setelah pengakhiran atau berakhirnya Perjanjian ini.

	

	PASAL 9
HUKUM YANG BERLAKU DAN PENYELESAIAN PERSELISIHAN


	(1) Perjanjian ini diatur oleh hukum yang berlaku di Indonesia.

	(2) Setiap perselisihan yang timbul dari atau sehubungan dengan Perjanjian ini pertama-tama akan diupayakan untuk diselesaikan secara damai melalui perundingan bersama, jika gagal maka perselisihan tersebut akan dirujuk dan akhirnya diselesaikan melalui Badan Arbitrase Nasional Indonesia (BANI).

	(3) Kegagalan atau menunda dalam melaksanakan hak atau upaya hukum yang diberikan oleh Perjanjian ini, tidak mengurangi atau menghapus hak untuk melakukan upaya hukum di kemudian hari.

	
PASAL 10
KEADAAN KAHAR

(1) Keadaan Kahar adalah peristiwa yang terjadi di luar kemampuan dan kendali Para Pihak yang mengakibatkan tidak dapat dipenuhinya kewajiban salah satu Pihak berdasarkan Perjanjian Kerahasiaan ini, meliputi:
a. bencana alam;
b. perang;
c. pemberontakan;
d. huru-hara;
e. kebakaran;
f. wabah penyakit yang ditetapkan sebagai bencana nasional;
g. pemadaman listrik massal;
h. serangan siber masif; atau
i. kebijakan pemerintah yang secara langsung menghalangi pelaksanaan kewajiban Pihak yang bersangkutan.
(2) Pihak yang mengalami Keadaan Kahar wajib memberitahukan secara tertulis kepada Pihak lainnya paling lambat 7 (tujuh) hari kalender sejak terjadinya Keadaan Kahar, disertai dengan keterangan mengenai jenis, perkiraan jangka waktu, dan upaya-upaya yang telah dilakukan.
(3) Apabila pemberitahuan sebagaimana dimaksud pada ayat (2) tidak dilakukan dalam jangka waktu yang ditentukan, maka Keadaan Kahar dianggap tidak terjadi dan segala akibat yang timbul menjadi tanggung jawab penuh Pihak yang bersangkutan.
(4) Keadaan Kahar tidak membebaskan Pihak Kedua dari kewajiban menjaga kerahasiaan data dan informasi sebagaimana diatur dalam Perjanjian Kerahasiaan ini. Kewajiban kerahasiaan tetap berlaku sepanjang Perjanjian Kerahasiaan ini dan setelah berakhirnya Perjanjian Kerahasiaan ini.
(5) Para Pihak akan bermusyawarah untuk menentukan langkah penyelesaian yang diperlukan apabila Keadaan Kahar berlangsung lebih dari 30 (tiga puluh) hari kalender berturut-turut.

PASAL 11
GANTI RUGI


	Pihak Pertama berhak atas ganti rugi yang layak dari Pihak Kedua dan/atau Pihak yang Mengetahui terhadap segala kerugian yang terbukti disebabkan oleh atau sehubungan dengan pelanggaran Perjanjian Kerahasiaan ini oleh Pihak Kedua dan/atau Pihak yang Mengetahui, termasuk namun tidak terbatas kepada akibat kesalahan yang disengaja dengan tujuan untuk mencari keuntungan dari Informasi Rahasia, sepanjang dimungkinkan oleh peraturan yang berlaku. Terhadap hal tersebut, Pihak Kedua dan/atau Pihak yang Mengetahui setuju untuk mengganti biaya-biaya jasa hukum dan biaya-biaya lainnya yang wajar yang dikeluarkan oleh Pihak Pertama akibat dari pelanggaran Perjanjian Kerahasiaan ini oleh Pihak Kedua dan/atau Pihak yang Mengetahui.

	
PASAL 12
KOMUNIKASI


	Setiap catatan atau permintaan yang diberikan atau dibuat oleh salah satu Pihak kepada Pihak lainnya harus diberikan dalam Bahasa Indonesia, dengan rincian kontak sebagai berikut:

	Pihak Pertama

	Nama
	:
	[Nama]

	Jabatan
	:
	[Jabatan]

	Alamat
	:
	[Alamat]

	Telp.
	:
	[No. Telepon]

	Surel
	:
	[Surel]

	Pihak Kedua

	Nama
	:
	[Nama]

	Jabatan
	:
	[Jabatan]

	Alamat
	:
	[Alamat]

	Telp.
	:
	[No. Telepon]

	Surel
	:
	[Surel]

	Pihak yang Mengetahui

	Nama
	:
	[Nama]

	Jabatan
	:
	[Jabatan]

	Alamat
	:
	[Alamat]

	Telp.
	:
	[No. Telepon]

	Surel
	:
	[Surel]





	PASAL 13
LAIN-LAIN

	

	(1) Perjanjian ini hanya dapat diubah dengan perjanjian tertulis ditandatangani oleh para pihak.

	(2) Jika terdapat ketentuan dari Perjanjian Kerahasiaan ini yang dianggap tidak sah, hal tersebut tidak akan mempengaruhi ketentuan lain dalam Perjanjian, dan untuk itu ketentuan dalam Perjanjian Kerahasiaan dianggap dipisahkan.

	(3) Hak dan kewajiban yang tertulis dalam perjanjian ini tetap berlaku meskipun perjanjian telah selesai, kadaluwarsa, atau diakhiri, tidak dianggap hilang atau batal pada saat penyelesaian, kadaluwarsa, atau pengakhiran.

	

	Demikian Perjanjian ini dibuat oleh Para Pihak pada tanggal dan tahun sebagaimana disebutkan di bagian awal Perjanjian Kerahasiaan ini, dibuat rangkap 3 (tiga), masing-masing mempunyai kekuatan hukum yang sama.

	

	Pihak Pertama
	Pihak Kedua

		Nama
	:
	[NAMA PEJABAT PIHAK PERTAMA]

	Jabatan
	:
	[JABATAN PEJABAT PIHAK PERTAMA]



		Nama
	:
	[NAMA PIHAK KEDUA]

	Jabatan
	:
	[JABATAN PIHAK KEDUA]





	Pihak yang Mengetahui





		Nama
	:
	[NAMA PIHAK YANG MENGETAHUI]

	Jabatan
	:
	[JABATAN PIHAK YANG MENGETAHUI]
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